~ BaFin

Bundesanstalt fur
Finanzdienstleistungsaufsicht

DORA - Ein Uberblick

Dr. Katharina Fechler

Referat GIT 3
Grundsatz IT-Aufsicht und Aufsichtsunterstitzung



DORA - Digital Operational Resilience Act

Ziele

Anwendungsbereich

» Starkung der Sicherheit und
operationalen Resilienz des gesamten
europaischen Finanzsektors

= Schaffung einheitlicher und
konsistenter Anforderungen fir den
gesamten Finanzsektor
- Harmonisierung

= Berlcksichtigung proportionaler
Anforderungen
- Prinzip der Proportionalitat

* Finanzsektoriibergreifend

» CRR-Kreditinstitute, Zahlungsinstitute

(einschlieBlich registrierter
Kontoinformationsdienstleister), E-Geld-Institute,
Wertpapierfirmen, Anbieter von Krypto-
Dienstleistungen (MiCA), CSD, CCP, Handelsplatze,
Transaktionsregister, Verwaltungsgesellschaften,
AIFM, Datenbereitstellungsdienste, Versicherungs-
und Ruckversicherungsunternehmen,
Versicherungsvermittler, EbAVs, Ratingagenturen,
Administratoren kritischer Referenzwerte,
Verbriefungsregister, Schwarm-
finanzierungsdienstleister

» Erweiterungen im FinmadiG vorgesehen
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Geltungsbereich: Ausnahmen & Vereinfachungen

Ausnahmen vom Anwendungsbereich (Artikel 2 Absatz 3 DORA):

Verwalter alternativer Investmentfonds im Sinne von Artikel 3 Absatz 2 der Richtlinie 2011/61/EU;

Versicherungs- und Rickversicherungsunternehmen im Sinne von Artikel 4 der Richtlinie
2009/138/EG;

Einrichtungen der betrieblichen Altersversorgung, die Altersversorgungssysteme mit insgesamt
weniger als 15 Versorgungsanwartern betreiben;

gemal den Artikeln 2 und 3 der Richtlinie 2014/65/EU ausgenommene naturliche oder juristische
Personen;

Versicherungsvermittler, Ruckversicherungsvermittler und Versicherungsvermittler in Nebentatigkeit,
bei denen es sich um Kleinstunternehmen oder kleine oder mittlere Unternehmen handelt;

Postgiroamter im Sinne von Artikel 2 Absatz 5 Nummer 3 der Richtlinie 2013/36/EU.

Vereinfachungen (Artikel 16: vereinfachter IKT-Risikomanagementrahmen fir Artikel 5 bis 15):

QX

kleine EbAVs
kleine und nicht verflochtene Wertpapierfirmen
Kleinstunternehmen
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Kleinstunternehmen

Finanzunternehmen, das weniger
als zehn Personen beschaftigt und
dessen Jahresumsatz bzw. -
bilanzsumme 2 Mio. EUR nicht
Uberschreitet.

Kleinunternehmen

Finanzunternehmen, das zehn oder
mehr, aber weniger als 50 Personen
beschaftigt und dessen
Jahresumsatz bzw. -bilanzsumme 2
Mio. EUR Uberschreitet, nicht
jedoch 10 Mio. EUR.

Mittleres Unternehmen

Finanzunternehmen, das kein
Kleinunternehmen ist, das weniger
als 250 Personen beschaftigt und
dessen Jahresumsatz 50 Mio. EUR
und/oder dessen
Jahresbilanzsumme 43 Mio. EUR
nicht Gberschreitet.
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Wesentliche Elemente in DORA

Information Sharing &
Cyberiibungen

IKT-Drittpartei-

Testen der digitalen

IKT-Risikomanagement IKT-Vorfallmeldewesen

risikomanagement

operationalen Resilienz

= Allgemeine Prinzipien

= Basistests

» Freiwilliger Austausch

u. a. :
= Governance und I(nformationsregister = Festlegung von Gesamter Finanzsektor von Informationen
Organisation tber IKT- Definitionen IKT- Schwachstellenscans, und Erkenntnissen
Drittparteivertrags- bezogener Vorfille Quellcodetests, Iz:\./wschen )
= |KT- beziehungen, Performancetests etc. V':rabfézslgg';ﬁanedrenren zur
Risikomanagement- Mitteilungen an die = Klassifikationskriterien Situational g\wareness”
rahmen Aufsichtsbehdrden, und von IKT-bezogenen !

= [KT -Systeme,
-Protokolle und -Tools

* Lernprozesse und
Weiterentwicklung

= Kommunikation

BaFin

W0

Mindestvertrags-
bestandteile)

EU-Uberwachungs-

rahmenwerk

Uberwachung von
kritischen IKT-
Drittdienstleistern
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Vorfallen

= Meldeprozess,
Berichtswesen von IKT-
bezogenen Vorfallen
und Cyberbedrohungen

TLPT

Fortgeschrittene Tests

TLPT: Threat Led
Penetration Tests

Nur ,systemrelevante”
Finanzunternehmen mit
hohem IKT-Reifegrad

TIBER-EU als ,Blaupause”

= Sektorlbergreifende
Krisenmanagement-
und Notfalliibungen
mit Cyberbezug zur
Verbesserung der
Kommunikation und
Starkung der Resilienz
im Finanzsektor
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Europaische Umsetzungsarbeiten

Erstellung der Level-2- und Level-3-Rechtstexte in EU Arbeitsgruppen

Die offentliche Konsultation erfolgte bis zum 11. September 2023 fiir:

Vorlage bei EU-
Kommission bis

= RTS zum IKT-Risikomanagementrahmen (Art. 15) zum 17. Januar

= RTS zum vereinfachten IKT-Risikomanagementrahmen (Art. 16 Abs. 3) 2024

= RTS zu Kriterien fur die Klassifizierung von IKT-bezogenen Vorfillen (Art. 18 Abs. 3)
= |TS zur Erstellung einer Standardvorlage fur das Informationsregister (Art. 28 Abs. 9)

= RTS zur Leitlinie in Bezug auf die Nutzung von IKT-Dienstleistungen (Art. 28 Abs. 10)
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Europaische Umsetzungsarbeiten

Ausstehene offentliche Konsultation:

» Leitlinien fur die Schatzung der aggregierten Kosten und Verluste verursacht
durch schwerwiegende IKT-bezogene Vorfille (Art. 11 Abs. 11)

» RTS zur Pazisierung der Meldung von schwerwiegenden IKT-bezogenen
Vorfillen (Art. 20 lit. a), ITS zur Festlegung eines Standardformats (Art. 20 lit. b) Kommission bis

= RTS zur Prazisierung von Aspekten des TLPT (Art. 26 Abs. 11) zum 17. Juli 2024

Vorlage bei EU-

» RTS zur Prazisierung von Aspekten der Untervergabe von IKT-Dienstleistungen
zur Unterstutzung kritischer oder wichtiger Funktionen (Art. 30 Abs. 5)

Leitlinien fur die Kooperation zwischen den ESAs und den zustandigen Behorden hinsichtlich der
Struktur der Uberwachung von kritischen IKT-Drittdienstleistern(Art. 32 Abs.7)

RTS zur Prézisierung der Durchfiihrung der Uberwachung von IKT-Drittdienstleistern (Art. 41 Abs. 2)
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Vergangenes, aktuelles und nachste Schritte

Vorbereitung und
Verhandlung von DORA

auf EU-Ebene

Inkrafttreten der DORA-Verordnung und der

— Anderungsrichtlinie am 17. Januar 2023

Erstellung von Level-2- und
Level-3-Rechtstexten,
offentliche Konsultation und
nationale Umsetzungsarbeiten

Uberpriifung von
DORA durch die

EU-Kommission
l 4
*

Anwendung von DORA .

ab dem 17. Januar 2025 . .o?

Finalisierung der Level-2- und Level-3-Rechtstexte
und Annahme durch die EU-Kommission

% BaFln DORA - Digital Operational Resilience Act 05. Dezember 2023 |



Informationen & Kontakt

Bundesanstalt fur

—_ L] Suchte
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Unternehmen Verbraucher

# > Unternehmen > DORA

Risiken im Fokus

v

w

Banken, Finanzdienstleister und
Wertpapierinstitute

Versicherer & Pensicnsfonds

v

w

FinTech Innovation Hub

> MICAR

o

DORA

v

Zahlungzsdienste und PSD2

Borsen & Markte

v

w

KVGen & Investmentfonds

w

Prospekte

Pravention von Geldwasche und

w

Terrorismusfinanzierung

w

Ubergreifende Themen
» Aufsichtliche Offenlegung

» Abwicklung

www.bafin.de/dora

Internationales Recht & Regelungen Publikationen & Daten Die BaFin
a8 <
DORA@bafin.d
DORA - Digital Resilience Act arin.ae
Inhalt

» Eine fiir alle(s)
¥ Regelungsinhalt

» Umnsetzung in Deutschland Dr. Katha ri na Fec h Ie r

» Zum Hintergrund

GIT 3 Grundsatz IT-Aufsicht und

Konsultationen

'as missen Sie wissen? Aufs i C hts u nte rstutzu n g
Mit DORA, der 7 Verordnung (EU) 2022/2554 uber die digitale operationale Resilienz im Finanzsektor Kath a ri n a . Fec h | e r@ bafi n ,d e

(Digital Operational Resilience Act), hat die Europdische Union eine finanzsektorweite Regulierung fiir
die Themen Cybersicherheit, IKT-Risiken und digitale operationale Resilienz geschaffen. Diese + 49 O 2 2 8 4 1 08 447 3
Verordnung tragt wesentlich dazu bei, den europaischen Finanzmarkt gegeniiber Cyberrisiken und -

Vorfallen der Informations- und Kemmunikationstechnologe (IKT) zu starken.

Veranstaltungshinweis

Die digitale BaFin-Konferenz ,IT-Aufsicht im Finanzsektor: Was bedeutet DORA in der Praxis™ findetam 5. Lucas Pa usewa ng

GIT 1 Cybersicherheit in der Digitalisierung
Eine i ale(s) Lucas.Pausewang@bafin.de
S0 gut wie alle beaufsichtigten Institute und Unternehmen des europaischen Finanzsektors fallen unter DORA. + 49 (O) 2 28 4 1 08 - 7269

Aulerdem fuhrt DORA verschiedene Anforderungen an die Institute und Unternehmen in puncto
Cybersicherheit, IKT-Risiken und digitale operationale Resilienz zusammen.

~ BaFin
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Vielen Dank!



